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ProcC se zabyvame hloupym Cipem?

* Prisel zakaznik a chtél, abychom se o to pokusili (je v sale ...)
* Jsme mu za to vdécni, protoze to byl a je uzasny napad

* Prvni aplikaci s chytrymi Cipy jsme udélali v roce 2002 pro Komoditni
Burzu Kladno, kde se poprvé kotovaly ceny elektriny v CR

 TakZe se nestydime za to, Ze se zabyvame i hloupymi Cipy ©

* Pracujeme pro zakazniky, kteri nevybiraji dané ani bankovni poplatky
a zajima je pomér cena /vykon
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Cim se vlastné zabyvame?

e Autentizaci uzivatelu v lokalnim prostredi

* Aplikaéni divérou— jak dlouho muze konkrétni systém vérit, ze pred
obrazovkou se nachazi stale ten, ktery se na zacatku pracovni doby
autentizoval?

* Chovanim a motivaci uzivatelu - tedy efektivitou a pohodlim — nas

vV eV 7/

a pohodInéjsi—a to dva pridavné zamky na dverich do domu nejsou
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Hloupy Cip z naseho pohledu

e Unikatni ID
* Bezkontaktni
* Nizka cena Cipu i ¢tecky, obrovské mnozsvivariant

* Masivni rozsireni pro velmi mnoho uzivatelskych aplikaci: vjezdy,
vstupy, dochazkové systémy, tisk/kopirovani, stravovani
(objednani/vyzvednuti), interni kreditni systémy

 VVysoka unifikace — dostupné ctecky zvladnou vétsinu typu Cipu
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Chytry Cip z naseho pohledu

* Podepisovani

* Pameét

e Chranén PIN (heslem)

e Unikatni ID

e Kontaktni/bezkontaktni

* \/yssi cena Cipu a bezkontaktni ctecky

e Kontaktni ctecka levna — cena podle poctu vlozeni
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Chytry Cip z naseho pohledu

* Aplikace — podepisovani, podepisovani a podepisovani

 Vyuziti ID jako u hloupych Cipu — ovSem omezeno cenou a variabilitou
Ctecek

* Neni problém na chytrém Cipu postavit disertacni praci ©
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Bezpecnost

 Asi vSichni v tomto sale a mnoho dalsich vi, ze hloupé Cipy nejsou
bezpecné

» Zkopirovat je muze ten, komu je pujcite a pak vas nepfritel - spravce

* Presto Ize i ve financnich institucich vstoupit do serverovny s hloupym
cipem nebo jen s ID chytrého Cipu

» Kdo by také u ctecky na dverich zadaval PIN a cekal a cekal ...
* | kdyz i to se v praxi déje, abychom byli uprimni
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Bezpecnost

* Cip je bezpeény, pokud dokdZeme motivovat uzivatele, aby ho nikomu
nepujcoval, nenechaval ve ¢tecce apod

* To |ze docilit jen tak, ze s Cipem bude spojena néjaka aplikace, kterou
uzivatel povazuje za vyznamnou

* Autentizace to neni. Bohuzel. A to ani do registru vozidel na sluzebné
meéstské policie s kartou s kvalifikovanym podpisem
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Motivace

* Dulezita aplikace je moznost vratit se z toalety do kancelare a
samozrejmeé vyzvednutiobéda a kredit na kavu a na kopirku

* \V zadné zemi na svéte (overeno) si uzivatel nedovede predstavit, ze by

Vn”

si “na néj” nekdo dal kavu

* Pri jednani kdekoliv se podivejte, co si lidé u stolu polozi pred sebe. To
je dulezité. Byva to hloupa karta a mobilni telefon. Nebyva to
obcansky prukaz ani kdyz ma chytry Cip. Plati i v USA.



VS
Autentizace

* Pro autentizaci neni hloupy Cip sam o sobé dostatecnée bezpecny
* Tak jsme ho spojili s prihlasenim do adresare (eDIR, AD ..)

e Uzivatel musi prokazat, ze ma predmeét a ze zna heslo uctu, ke
kterému je predmét prirazen

* Utoénikovi nestaéi znat jen heslo nebo mit jen &ip. Musi mit oboje. Na
tom neni nic objevného. Az na to, ze to umime s hloupym Cipem.
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Prostredi Microsoft a MicroFocus

* Do obou prostredise ze prihlasit s chytrym Cipem.
* NMAS je lepsi ale to neznamena, ze MS nefunguje

* Pokud se uzivatel prihlasi do domény nebo k eDIR, prevezmeme jeho
identitu a zkontrolujeme, zda priklada svuj Cip

» Cip hraje stejnou roli jako na pfedchozim slide

e \Verime, ze fakt, ze je uzivatel autentizovan znamena, ze pouzil své,
dostatecné bezpecné, heslo
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Popelka - odhlaseni
* Odhlasovani je pro bezpecnostvice kritické nez samo prihlaseni
* Protoze vétSina utoc¢nikl jsou vasi kolegové

 Kolega - utocnik si muze sednout k vasemu pocitaci kdyz odejdete na
obéd, schizku, cigaretu nebo toaletu

* Ovladejte odhlasovani predmétem

* Odejdu s hloupym Cipem, zamkne se mi pocitac a mnou pouzivané
systémy dostanou notifikaci
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Popelka - odhlaseni

* Pozor na to, ze dnes se uzivatelé neodhlasuji. Oni to prosté vypnou,
uspi, zavrou apod

* Odhlasovani, kterého se ma ucastnit treba browser uzivatele, je pak
na nic. Uplné.

* Ale mUze to zvladnout server, ktery zjisti, co uzivatel udélal
* Jen to musi pouzivané informacni systémy podporovat
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Informachni systéemy

 VétSinou ignoruji informace, které mohou od prostredi (IdP) ziskat

* Neresi jak, kdy a na jakém zarizeni se uzivatel autentizoval, staci jim,
ze dostanou ticket s jeho identitou. To usnadnuje utoky. Velmi. A
snizuje efektivitu investice do chytrych Cipd.

* V mnoha pripadech podporuji jen jméno a heslo a nebrani se pouziti
riznych ,, Credential managers”
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Prakticka ukazka

 Nemocnic¢ni prostredi(a mnoha jina) nezapada do konceptu
Microsoft, ve kterém ma kazdy “svuj” pocitac, rano se prihlasi a vecer
se odhlasi (pokud)

» Uzivatelé prechazeji z pracovisté na pracoviste, stridaji se u jednoho
pocitaCe a absolvuji az desitky autentizaci za sménu

* Rychlost a efektivita autentizace a zpUsob odhlaseni jsou zcela kritické
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