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Narizeni eIDAS

Nafizeni Evropského parlamentu a Rady ¢. 910/2014

ze dne 23. cervence 2014 o elektronické identifikaci a sluzbach
vytvarejicich duvéru pro elektronické transakce na vnitifnim
trhu a o zruseni smérnice 1999/93/ES (zkracené nafizeni elDAS)

Uéinnost od 1. 7. 2016

Je ucinné ve vsech clenskych statech primo, nebude ,,implementovano”
zadnym cCeskym pravnim predpisem. Doplnéno bude ceskym adaptacnim
zakonem.

Rozdil oproti smérnici €. 1999/93/ES, ktera byla implementovdna zdkonem
¢. 227/2000 Sb., o elektronickém podpisu.

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:0J.L_.2014.257.01.0073.01.ENG
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Narizeni elDAS — oblasti upravy

1. Elektronicka identifikace

2. Elektronicky dokument

3. Sluzby vytvarejici duvéru — poskytovatelé sluzeb
vytvarejicich duvéru

Kvalifikované sluzby vytvarejici duvéru poskytované
kvalifikovanymi poskytovateli sluzeb vytvarejicich divéru
(dosud ,,akreditovani poskytovatelé®)
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E-identifikace, e-dokument

E-identifikace

V CR pfipravuje ministerstvo vnitra — na eOP s ¢ipem bude uloZen
identifikacni certifikat pro pristup ke sluzbam eGovernmentu.

Cilovy stav: pfistup ke sluzbam pres hranice ¢lenskych statu.

E- dokument

,Elektronickému dokumentu nesmeji byt upirany pravni ucinky
a nesmi byt odmitan jako dikaz v soudnim a spravnim rizeni
pouze z toho duvodu, Zze ma elektronickou podobu.”

narizeni elDAS
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Sluzby vytvarejici duveéru

* Vydavani
— kvalifikovanych certifikatt pro elektronické podpisy
— kvalifikovanych certifikatti pro elektronické peceté
* Kvalifikovana sluzba ovérovani
— platnosti kvalifikovanych elektronickych podpist / uchovavani
— platnosti kvalifikovanych elektronickych peceti / uchovavani

e Kvalifikovana sluzba vydavani kvalifikovanych elektronickych ¢asovych
razitek

» Kvalifikovana sluzba vydavani kvalifikovanych certifikatti pro
autentizaci internetovych stranek

* Kvalifikovana sluzba elektronického doporuceného dorucovani
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Zachovani kontinuity sluzeb

* Vydavani kvalifikovanych certifikatti pro elektronické podpisy -
pokracuje od 1. 7. 2016, I.CA se stava podle narizeni eIDAS
kvalifikovanym poskytovatelem pro tuto sluzbu.

» Kvalifikované certifikaty vydané do 30. 6. 2016 zUstavaji platné po
dobu, na kterou byly vydany.

e Zahajeni poskytovani dalsich kvalifikovanych sluzeb je podminéno
provedenim posouzeni shody (auditem).

* Audit mohou provadéet pouze k tomu opravnéné subjekty, které teprve
budou uréené Ceskym institutem pro akreditaci (CIA).

narizeni elDAS
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Pravni uprava v Ceské republice

Narizeni elDAS doplni
* Cesky adaptacni zakon: zakon o sluzbach vytvarejicich diavéru
pro elektronické transakce

navrh — 2. ¢teni v PSP od 24. 5., snémovni tisk €. 763, mj. zrusi zakon
¢. 227/2000 Sb., o elektronickém podpisu

 zmeénovy zakon: zakon, kterym se méni nékteré zakony
v souvislosti s prijetim zakona o sluzbach vytvarejicich
davéru pro elektronické transakce .....
navrh — 2. ¢teni v PSP od 24. 5., snémovni tisk ¢. 764
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Zachovani kontinuity sluzeb - CR

Cesky adaptaéni zakon Fe$i mimo jiné prechod od stavajiciho pravniho
stavu k novému podle narizeni elDAS, a to v oblastech, ve kterych dosud
neexistovala ,,evropska” pravni uprava.

Reaguje na zasadu, Ze jakakoliv sluzba mlize mit oznaceni , kvalifikovana“
az po provedeni auditu.

Napriklad soucasna kvalifikovana Casova razitka po 1. 7. 2016:

* do provedeni auditu, max. 2 roky — casova elektronicka razitka vydana
kvalifikovanym poskytovatelem (napr. I.CA)

* po provedeni auditu — kvalifikovana elektronicka casova razitka.
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Kvalifikovany elektronicky podpis

* Pouze ,kvalifikovany elektronicky podpis“ ma pravni ucinek
rovnocenny viastnoruénimu podpisu.

narizeni elDAS

* Kvalifikovany elektronicky podpis zalozeny na kvalifikovaném
certifikatu vydaném v jednom clenském staté se uznava jako
kvalifikovany elektronicky podpis ve vsech ostatnich clenskych
statech.

narizeni elDAS

* ZEP + kvalifikovany certifikat + QESigCD
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Pozadavky na QESigCD

* Nestaci, aby pouze Cip byl hodnocen na EAL 4+ podle Common

Criteria.

* Aby prostredek mohl byt prohlasen za SSCD ¢i QESigCD, musi

byt osazen kombinaci certifikovaného Cipu a appletu, tj.

certifikace musi byt provedena pro kombinaci konkrétniho

Cipu a appletu.
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Dolozeni pozadavku na QESigCD

Dolozeni, ze prostredek je bezpecnym prostredkem podle elDAS, je mozné:

a) dokladem o provedeném hodnoceni prostfedku podle standardu CWA 14169 — Secure signature-
creation device (do ¢ervence 2014) na uroven EAL4+, a to licencovanou zkusebni laboratofi na
shodu s jednim z téchto dokumentu:

*  Protection Profile - Secure Signature-Creation Device Type 1, Version 1.05 (BSI-PP-0004-2002)
*  Protection Profile - Secure Signature-Creation Device Type 2, Version 1.04 (BSI-PP-0005-2002)
*  Protection Profile - Secure Signature-Creation Device Type 3, Version 1.05 (BSI-PP-0006-2002)

b) dokladem o provedeném hodnoceni prostredku (od ¢ervence 2014) podle standardu EN 419 211
— Protection profiles for secure signature creation device) na Uroven EAL4 augmented with
AVA _VAN.5, a to licencovanou zkusebni laboratofi na shodu s jednim z téchto dokument:

 ENA419211-2 (BSI-CC-PP-0059-2009)
 ENA419211-3 (BSI-CC-PP-0075-2012)
 ENA419211-4 (BSI-CC-PP-0071-2012)
 EN 419 211-5 (BSI-CC-PP-0072-2012)
 ENA419211-6 (BSI-CC-PP-0076-2013).
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SSCD - QESigCD

e SSCD (Secure Signature Creation Device) se stanou
automaticky QESigCD (kvalifikovanymi prostredky pro
vytvareni podpis(i) podle eIDAS. V CR pouze I.CA pro Starcos
3.0a3.2.

* Evropska komise bude zverejnovat seznam certifikovanych
kvalifikovanych prostredkl pro vytvareni elektronickych
podpisu, a to na zdkladé hlaseni ¢lenskych stata.

narizeni elDAS
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Pokud podepisuje ,verejnopravni podepisujici“ (OVM) dokument,
kterym pravneé jedna, pouzije

kvalifikovany elektronicky podpis.

ZEP + kvalifikovany certifikat + QESigCD (kvalifikovany prostredek
pro vytvareni elektronickych podpisd), napt. CK Starcos 3.0.

Prechodné ustanoveni: 2 roky, cca do 30. 6. 2018, je mozné
pouzivat rovnéez

ZEP+ kvalifikovany certifikat (bez QESigCD).
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Opatirovani éasovymi razitky - CR

Pokud podepisuje ,verejnopravni podepisujici“ (OVM) dokument,
kterym pravné jedna, je povinen jej opatrit
kvalifikovanym elektronickym casovym razitkem.

Prechodné ustanoveni: 2 roky, cca do 30. 6. 2018, je mozné
pouzivat rovnéez

elektronicka casova razitka vydana kvalifikovanymi
poskytovateli.

Povinnost nastava 1. 7. 2016!!!
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Podepisovani dokumentu urcenych:OVM € CR

Pokud se podepisuje dokument, kterym se pravné jedna vuci
verejnopravnimu podepisujicimu, pouzije se

uznavany elektronicky podpis,
t].
 ZEP + kvalifikovany certifikat (bez CK), nebo

e kvalifikovany elektronicky podpis = ZEP + kvalifikovany
certifikat + QESigCD.
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Peceteni dokumentu

e- znacka versus e-pecet

* Elektronickou peceti mize dokument opatfit pouze puvodce
dokumentu — pozor pri prijmu elektronickych dokumentu.
narizeni elDAS

» Kvalifikovany certifikat pro elektronickou pecet nelze vydat na

fyzickou osobu, ale pouze na pravnickou osobu.
narizeni elDAS
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Peceténi dokumentu OVM

Pokud peceti ,verejnopravni podepisujici“ (OVM) dokument,
kterym pravneé jedna, pouzije

kvalifikovanou elektronickou pecet.

zarucena elektronicka pecet + kvalifikovany certifikat pro
elektronickou pecet + QESealCD (kvalifikovany prostfedek pro
vytvareni elektronickych peceti).
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Peceténi dokumentu urcenych OVM 2

Ve

Pokud se peceti dokument, kterym se pravné jedna vudi
verejnopravnimu podepisujicimu, pouzije se

uznavana elektronicka pecet,

» elektronickd pecet + kvalifikovany certifikat pro elektronickou
pecet, nebo

» kvalifikovana elektronicka pecet = elektronicka pecet +
kvalifikovany certifikat pro elektronickou pecet + QESealCD.
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Peceteni dokumentu

Prechodné ustanoveni: 2 roky, cca do 30. 6. 2018, je mozné
k pecCeténi pri pravnim jednani pouzivat rovnéez

elektronickou znacku + systémovy certifikat vydany
akreditovanym/kvalifikovanym poskytovatelem
(pouziva se dosud jako ,, uzndavana elektronicka znacka zalozena na
kvalifikovaném systémovém certifikatu®)

nebo

elektronickou pecet + certifikat pro elektronickou pecet vydany
kvalifikovanym poskytovatelem.
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Poznamka k prechodnym ustanovenim

* Prechodna ustanoveni ceského adaptacniho zakona jsou
pouzitelna pouze v CR.

 Dokumenty komunikované do jinych ¢lenskych statt musi
splnovat pozadavky narizeni elDAS.
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bosakova@ica.cz
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